Allgemeine Nutzungsbedingungen
OnlineCenter
(Kundenportal fur Gesundheitsfachberufe)
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Gegenstand und Grundlagen des Vertrags

. Diese Nutzungsbedingungen gelten fiir Nutzer des Onli-

neCenters der NOVENTI HealthCare GmbH (,NHC");
Nutzer sind Haupt- und Sub-Nutzer (vgl. Ziff. 2).

. Abweichende Allgemeine Geschaftsbedingungen des

Nutzers werden nicht Vertragsbestandteil, auch wenn
NHC nicht ausdricklich widerspricht.

Haupt- und Sub-Nutzer

Der Vertragspartner ist fur die Anlage, Identifikation und
Verwaltung der Haupt- und Sub-Nutzer selbst verantwort-
lich. Vertragspartner ist, wer mit NHC einen Abrech-
nungsvertrag oder aber KVCheck abgeschlossen hat.
Fir einen Zugang zum OnlineCenter kann es mehrere
Hauptnutzer geben. Jeder Hauptnutzer kann im OnlineC-
enter Zugange fur Sub-Nutzer (,Sub-Zugang"®) einrichten.
Fir jeden Sub-Zugang kann er die Rechte des jeweiligen
Sub-Nutzers separat festlegen, insbesondere den Zugriff
auf vom Vertragspartner gebuchte Zusatzprodukte freige-
ben.

Der Vertragspartner muss sich die Handlungen der fir ihn
angelegten Haupt- und Sub-Nutzer zurechnen lassen.
Der Vertragspartner bleibt fir Schaden, die lhm durch
das Verhalten der fur ihn angelegten Nutzer entstehen,
selbst verantwortlich.

Freiwillige Leistungen

Soweit der Nutzer im OnlineCenter freiverfiigbare (Zu-
satz-)Produkte nutzen kann, die nicht separat beauftragt
werden mussen, handelt es sich um freiwillige Leistungen
von NHC.

Kommunikation

. Die vertragsbezogene Kommunikation im Hinblick auf das

OnlineCenter kann fir alle Haupt- und Sub-Nutzer tGber
die E-Mail-Adresse erfolgen, die vom Nutzer angegeben
wurde. Vertragsbezogene Kommunikation sind insbeson-
dere wichtige vertragliche Mitteilungen, etwa tber Preis-
oder Vertragsanpassungen.

[derzeit nicht belegt]

Kommunikation ein im OnlineCenter integriertes Postfach
("Postfach") zur Verfligung stellen, auf das je nach Be-
rechtigung alle Haupt- und Sub-Nutzer gemeinsam zu-
greifen kdnnen. Kommunikation nach Ziff. 4.1 bezuglich
des OnlineCenter kann von Seiten NHC auch Uber dieses
Postfach erfolgen. Die Kommunikation tiber das Postfach
gilt klarstellend als in Textform erfolgt.

Der Nutzer ist verpflichtet, die unter der von ihm angege-
benen E-Mail-Adresse eingehenden E-Mails regelmafiig
abzurufen sowie sein Postfach im OnlineCenter regelmé-
Rig auf Posteingange zu prifen. Der Vertragspartner prift
seine im Kundenportal abgebildeten Stammdaten regel-
maRig auf Aktualitat.

NHC kann Uiber die vom Nutzer angegebene E-Mail-Ad-
resse Uber die Bereitstellung von Unterlagen im Postfach
informieren. Soweit der Nutzer selbst Benachrichtigungs-
formen (z.B. mittels SMS) wahlen kann, ist dieses Ange-
bot von NHC freiwillig und kann jederzeit eingestellt wer-
den; die Einstellung teilt NHC dem Nutzer rechtzeitig mit.
Mit dem auf die Bereitstellung im Postfach folgenden
Werktag gelten Mitteilungen als zugegangen.

Hat der Vertragspartner eine E-Mail-Adresse angegeben
bzw. ist im OnlineCenter registriert, kann NHC auf ver-
tragliche Kommunikation in Papierform verzichten. Die
Parteien kdnnen uber die Kommunikation in Papierform
eine separate Vereinbarung schlief3en.
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Der Vertragspartner ist verpflichtet, etwaige nicht fiir ihn
bestimmte Mitteilungen unverziglich zu I6schen und jegli-
che Offenlegung, Vervielféaltigung, Weitergabe oder Nut-
zung des Inhalts zu unterlassen.

Nutzung des OnlineCenters

. Das OnlineCenter ist eine zugriffsgeschiitzte Plattform

der NHC. Soweit Online-Angebote NHC-Datenbankwerke
bzw. NHC-Datenbanken nutzen, handelt es sich um sol-
che im Sinne von § 4 Abs. 2 UrhG bzw. § 87a Abs. 1
UrhG. Die zugehorigen Computerprogramme unterfallen
dem Schutz nach §§ 69a ff. UrhG.

Das OnlineCenter darf nur in rechtméaBiger Weise, ent-
sprechend seinem Zweck und vertragsgemaf genutzt
werden. Der Nutzer darf keine Rechte Dritter verletzen o-
der sonst rechtswidrig handeln.

Produkte dirfen zum vertraglichen Zweck genutzt und In-
halte zu Zwecken der Nutzung des Angebots fir die
Dauer der Nutzung voriibergehend zwischengespeichert
werden. Dauerhaft gespeichert und fur eigene Zwecke
verwertet werden durfen nur solche Inhalte, die zum
Download vorgesehen sind.

NHC ist berechtigt, Inhalte (z. B. Text, Bild, Links) im Kun-
denbereich des Nutzers zu sperren, wenn sie rechtswid-
rig sind oder wenn NHC konkrete vom Nutzer nicht wider-
legte Anhaltspunkte flr deren Rechtswidrigkeit zur Kennt-
nis gelangt sind, jedoch nur soweit und solange diese An-
haltspunkte bestehen.

Die eingeraumten Nutzungsrechte sind ohne Zustimmung
von NHC nicht auf Dritte Ubertragbar. Weitere Rechte als
die eingeraumten Nutzungsrechte werden dem Vertrags-
partner nicht gewahrt, insbesondere kein Recht zur Ver-
vielfaltigung, Verbreitung, Verdéffentlichung und Weiter-
gabe an Dritte, sei es in elektronischer oder sonstiger
Form.

Jeder Nutzer ist verpflichtet, seinen Zugang (s&mtliche
Zugangs-daten, inshesondere Passworter) vor unberech-
tigtem Zugriff und vor unberechtigter Verwendung seitens
Dritter zu schiitzen. Er hat unverziglich nach Kenntnis
von Verlust oder Missbrauch seiner Zugangsdaten NHC
dartiber informieren und zur Vermeidung der Verwendung
dieser Zugangsdaten unverziglich geeignete Ma3nah-
men umzusetzen, insbesondere sein Passwort zu an-
dern.

Unterbrechung des Zugangs

. NHC ist berechtigt, den Zugang zum OnlineCenter zu un-

terbrechen, in der Dauer zu beschréanken oder in sonsti-
ger Weise zeit- bzw. teilweise oder ganz einzustellen, so-
weit dies aus Grunden der 6ffentlichen Sicherheit, zum
Schutz vor Missbrauch des OnlineCenters, der Interope-
rabilitat von Gber das OnlineCenter angebotenen Diens-
ten, des Datenschutzes, zur Bek&mpfung von Spam oder
Computerviren/-wiirmern oder zur Vornahme betriebsbe-
dingter oder technisch notwendiger Arbeiten erforderlich
ist.

Unterbrechungen zu Zwecke betriebsbedingter oder tech-
nisch notwendiger Arbeiten finden ohne Ankiindigung
statt, sofern diese wahrend nutzungsschwacher Zeiten
vorgenommen werden und nach Einschéatzung von NHC
voraussichtlich nur zu einer kurzzeitigen Unterbrechung
des Dienstes fuhren. NHC wird den Vertragspartner bei
langeren vorubergehenden Einschrankungen oder Be-
schrankungen in geeigneter Form uber Art, Ausmaf3 und
Dauer unterrichten. Die Mitteilungspflicht tber den Beginn
der Einstellung besteht nicht, wenn die Unterrichtung
nach den Umstanden objektiv nicht vorher mdglich ist o-
der die Beseitigung bereits eingetretener Unterbrechun-
gen verzbgern wirde.

NHC hebt eine Unterbrechung nach Ziff. 6 unverzuglich
auf, sobald die Grunde fur die Durchfuhrung entfallen
sind.

Technische Verflgbarkeit

. Eine ununterbrochene Verfligbarkeit gewahrleistet NHC

aus technischen Griinden nicht (z.B. wegen Wartungs-
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und Instandsetzungsarbeiten oder von NHC nicht zu ver-
tretenden Umstanden, wie Mangel/Ausfélle des Daten-
Ubertragungsnetzes, von Strom oder wegen Stoérung der
Hardware des Hauptnutzers oder Arbeitskampfen oder
anderer hoherer Gewalt). Nichtverfigbarkeiten wegen
technischer Ursachen, die nicht in den Verantwortungs-
bereich von NHC fallen oder wegen routinemagiger pra-
ventiver Wartungs- und Instandsetzungsarbeiten sind
Einschrankungen der Verfugbarkeit, die sich im Rahmen
der NHC mdglichen Verfuigbarkeit bewegen. Sie stellen
keine Einschrankung der vereinbarten Leistung dar.

Eine Storung, die der Nutzer zu vertreten hat, liegt insbe-
sondere dann vor, wenn die Stérung durch Endgeréte,
Software oder Konfigurationen des Nutzers verursacht
wird; fur diesen Fall behélt sich NHC vor, MaBnahmen
zum Schutz des OnlineCenters sowie anderer Kunden zu
ergreifen. Diese MaRnahmen sind u. a. Einschrankungen
des Zugangs, Sperrung des Zugangs oder auch Deakti-
vierung des Zugangs bis zur Beseitigung der Storquelle
durch den Nutzer.

Den Nutzer trifft bei der Entstérung eine Mitwirkungs-
pflicht.

Haftung

. Die Haftung von NHC ist ausgeschlossen, soweit sich

aus Ziff. 8.2 nicht ein anderes ergibt.

NHC haftet bei schuldhafter Verletzung des Lebens, des
Korpers oder der Gesundheit, bei Vorsatz oder grober
Fahrléassigkeit sowie bei Fehlen einer garantierten Eigen-
schaft unbeschrankt. NHC haftet auch bei schuldhafter
Verletzung wesentlicher Vertragspflichten, bei leichter
Fahrlassigkeit jedoch der Hohe nach beschrankt auf die
bei Vertragsschluss vorhersehbaren vertragstypischen
Schaden. Eine wesentliche Vertragspflicht ist eine solche,
deren Erfillung die ordnungsgemafe Durchfiihrung des
Vertrages Uberhaupt erst ermdglicht, deren Verletzung
die Erreichung des Vertragszweckes gefahrdet und auf
deren Einhaltung der Vertragspartner regelmagig ver-
trauen darf.

Die Haftung nach den Vorschriften des Produkthaftungs-
gesetzes bleibt von Ziff. 8 unberthrt.

Soweit die Haftung ausgeschlossen oder beschrankt ist,
gilt dies auch fur Angestellte, Arbeitnehmer, Vertreter und
Erfullungsgehilfen.

Soweit im OnlineCenter externe Links oder Verweise zu
Internetseiten enthalten sind, die nicht von NHC betrieben
werden, ist NHC fir den Inhalt dieser externen Internet-
seiten nicht verantwortlich.

Der Nutzer stellt NHC von samtlichen Ansprichen frei,
die Dritte gegen NHC erheben wegen und/oder unter Be-
rufen auf ein auf den Vertragspartner zuriickzufiihrendes
Offentliches Zuganglichmachen von Inhalten, z. B. textli-
che, visuelle, Audio-Inhalte, wie Angaben, Erklarungen,
Aussagen, Abbildungen, Videos, Sounds Verletzung von
Rechten Dritter, insbesondere Kennzeichenrechten, Na-
mensrechten, Personlichkeitsrechten, Geschmacksmus-
terrechten, Gebrauchsmusterrechten, Urheberrechten,
Patentrechten, Verletzung gesetzlicher Normen, z. B. des
Produkthaftungsgesetzes oder des Wettbewerbsrechts,
ins-besondere des Gesetzes gegen den unlauteren Wett-
bewerb, rechtwidrigen Umgang mit Daten, insbesondere
personenbezogenen Daten Dritter durch den Nutzer oder
durch einen Dritten, dessen Verhalten dem Nutzer zuzu-
rechnen ist. Die Freistellung erfasst die Leistungen, die
NHC den Dritten zu erbringen hat, z. B. Schadensersatz,
Vertragsstrafen wegen Zuwiderhandlung gegen strafbe-
wehrte Unterlassungs- und Verpflichtungserklarungen,
BuRgelder, sowie die Aufwendungen, die NHC selbst we-
gen ihrer Inanspruchnahme entstehen, z. B. Kosten fir
eine angemessene Rechtswahrnehmung.

Datenschutz

Sofern der Vertragspartner Dienstleistungen im Zusam-
menhang mit der Bereitstellung des elektronischen
Postfachs und der Rezeptabrechnung gemafR den
Bestimmungen des Sozialgesetzbuches Fiinftes Buch
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(SGB V) (insh. 88 300, 302 ff SGB V) beauftragt, wer-
den die zu diesen Zwecken Ubermittelten personenbe-
zogenen Daten ausschlie3lich im Auftrag und nach
Weisung des Vertragspartners im Sinne von Art. 28
DSGVO (Auftragsverarbeitung) verarbeitet. Die ent-
sprechende Vereinbarung ist in der ,ANLAGE VEREIN-
BARUNG ZUR AUFTRAGSVERARBEITUNG" enthal-
ten und wird bei Abschluss der Nutzungsbedingungen
Vertragsbestandteil.

10. Laufzeit und Kiindigung
10.1.Das Nutzungsverhaltnis lauft auf unbestimmte Zeit. So-
weit keine Nutzungspflicht besteht, kann es von beiden
Seiten mit einer Frist von vier Wochen zum Ende eines
Kalendermonats gekiindigt werden. Unabhéngig davon
endet das Nutzungsverhaltnis jedoch nicht vor Ablauf von
drei Monaten nach Ende des letzten mit NHC bestehen-
den Abrechnungsvertrages bzw. drei Monate nach Ende
von KVCheck bzw. vor Ende des letzten Vertrags beziig-
lich eines Uber das OnlineCenter zuganglichen anderen
(Zusatz-)Produktes. Satz 2 gilt nicht, falls NHC aus wichti-
gem Grund kiindigt; in diesem Fall endet der Zugriff so-
fort.
10.2.Das Recht zur Kiindigung aus wichtigem Grund bleibt un-
beruhrt. Ein wichtiger Grund ist unter anderem gegeben,
wenn
e  der Nutzer grobe VerstéRe gegen Vertragspflichten
begeht, insbesondere ein rechtwidriger Umgang mit
Daten, insbesondere personenbezogenen Daten,
Dritter durch den Vertragspartner erfolgt,
e der Nutzer Daten (insb. personenbezogene Daten
Dritter) rechtswidrig nutzt,
e der Nutzer rechtswidrige Inhalte aus seinem Kun-
denbereich trotz Aufforderung nicht entfernt,
e  der Nutzer wiederholte rechtswidrige Inhalte in sei-
nen Kundenbereich hochlédt,
10.3.Jede Kiindigung bedarf der Textform.
10.4.Endet der Zugang fir den letzten Hauptnutzer, enden au-
tomatisch auch alle Sub-Zugénge, ohne dass es einer
Kindigung bedarf.

11. Anderungen der Nutzungsbedingungen

11.1.NHC kann die Nutzungsbedingungen andern. Ziff. 11 gilt
nicht fiir die Anderung von Hauptleistungspflichten, so-
weit die Anderung nicht auf einer Anderung der zwingen-
den gesetzlichen Rahmenbedingungen beruht.

11.2.NHC kiindigt die Anderungen mindestens fiinf Wochen
vor deren Eintritt in Textform an. Darin teilt NHC dem Ver-
tragspartner auch den Zeitpunkt mit, ab dem die geander-
ten Bedingungen gelten sollen.

11.3.Bei Anderungen hat der Vertragspartner ein Sonderkiindi-
gungsrecht zum Zeitpunkt des Wirksamwerdens der An-
derungen. Die Kiindigung seitens des Vertragspartners
muss innerhalb von vier Wochen nach Zugang der Ande-
rungsmitteilung erfolgen; andernfalls werden die Ande-
rungen zum Zeitpunkt des Wirksamwerdens Vertragsbe-
standteil. Die Kundigung bedarf der Textform. NHC wird
den Vertragspartner auf seine Rechte und die Folgen sei-
nes Schweigens hinweisen.

11.4.Hinweis: Im Falle der Kiindigung kénnen etwaige tber
das OnlineCenter zu nutzenden Leistungen der NHC
durch diese nicht mehr erbracht werden bzw. der Ver-
tragspartner auf diese nicht mehr zugreifen.

11.5.Kiundigt der Nutzer nicht form- und oder fristgerecht, gilt
die Anderung als vom Nutzer akzeptiert.

11.6.Ein Kiindigungsrecht des Nutzers besteht nicht, wenn die
Anderungen (1) ausschlieRlich zum Vorteil des Vertrags-
partners sind, (2) rein administrativer Art sind und keine
negativen Auswirkungen auf den Nutzer haben, oder (3)
unmittelbar durch Unionsrecht oder innerstaatlich gelten-
des Recht vorgeschrieben sind.

11.7.Erweist sich eine Anderung als unguiltig, nichtig oder aus
irgendeinem Grund nicht durchsetzbar, wird hierdurch die
Giiltigkeit und Durchsetzbarkeit der tibrigen Anderungen
nicht beruhrt.
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12. Schlussbestimmungen

12.1.Die bisher bestehende Nutzungsvereinbarung mit dem
Nutzer wird durch diese Bedingungen zur Abrechnungs-
vereinbarung ersetzt.

12.2.Miindliche Nebenabreden bestehen nicht. Der Abschluss
dieses Vertrages sowie Anderungen und/oder Ergéanzun-
gen dieses Vertrages kénnen auch in elektronischer Form
Uber das Postfach des Vertragspartners durchgefuhrt
werden.

12.3.Es gilt das Recht der Bundesrepublik Deutschland. Erfil-
lungsort ist der Sitz von NHC. Ist der Nutzer Kaufmann,
ist Gerichtsstand fur alle Streitigkeiten aus oder in Zu-

NOVENTI

sammenhang mit der Abrechnungsvereinbarung Min-
chen, soweit nicht ein anderweitiger ausschlief3licher Ge-
richtsstand begriindet ist.

12.4.NHC darf sich zur Erfullung ihrer vertraglichen Pflichten
Dritter bedienen.

12.5.Sollten einzelne oder mehrere Bestimmungen ganz oder
teilweise unwirksam sein oder werden, so wird hierdurch
die Wirksamkeit der Gibrigen Bestimmungen nicht berihrt.
Anstelle der unwirksamen Bestimmung gilt die Regelung
als vereinbart, die dem aus-gedrtuckten oder mutmagli-
chen Willen der Vertragsparteien unter Beriicksichtigung
des Vertragszwecks am nachsten kommt. Entsprechen-
des gilt bei einer Regelungsliicke.

NOVENTI HealthCare GmbH — Nutzungsbedingungen OnlineCenter, Stand 09.06.2023, V3.0 Seite 3 von 12



Anlage — Vertrag uber eine Auftragsverarbei-
tung geman Art. 28. Datenschutz-Grundver-
ordnung (DS-GVO)

(Online-Produkte Gesundheitsfachberufe)

1.6.

Praambel

Im Rahmen der Nutzung des OnlineCenter verarbeitet

die NOVENTI HealthCare GmbH (nachfolgend: ,Auf-

tragnehmer®) personenbezogene Daten im Auftrag des

Kunden (nachfolgend: ,Auftraggeber”). Um die Rechte

und Pflichten aus diesem Auftragsverarbeitungsverhalt-

nis gemaf der gesetzlichen Verpflichtung aus Art. 28

DS-GVO zu konkretisieren, schlieen die Vertragspar-

teien die nachfolgende Vereinbarung. 1.7.

1. Gegenstand des Auftrags, Art und Zweck der Verar-
beitung und Dauer der Auftragsverarbeitung
1.1. Gegenstand des Auftrags sowie Art und Zweck der
Verarbeitung ergeben sich aus der zwischen den Par-
teien geschlossenen Vereinbarung tiber die Nutzung
des OnlineCenters und uber die Nutzung der zusétzlich 2
durch den Auftraggeber gebuchten Produkte im Online- 2:1_
Center unter den Webseiten www.azh-onlinecenter.de,
http://www.srz-onlinecenter.de oder www.zrk-onlinec-
enter.de einschlief3lich der Nutzungsbedingungen
(nachfolgend: ,Nutzungsvereinbarung*). Soweit der
Auftraggeber den Auftragnehmer mit der Ubernahme
von Dienstleistungen im Rahmen des elektronischen
Kostenvoranschlags (eKV) beauftragt hat, sind die
mafgebliche Grundlage fur die Ausfuhrung dieser
Dienstleistungen durch den Auftragnehmer die Rege-
lungen der §8 300, 302 SGB V und § 105 SGB Xl und
alle damit in Zusammenhang stehenden gesetzlichen
Bestimmungen und vertraglichen Vereinbarungen, die
die Berufs- und Interessenverbande der Leistungser-
bringer auf Bundes- und Landesebene mit Rechtswir-
kung fur ihre Mitglieder oder die der Auftraggeber
selbst abgeschlossen haben (,Annexvertrage®).
1.2.  Der Auftraggeber Ubermittelt dem Auftragnehmer im
Rahmen des Nutzungsvertrages personenbezogene
Daten (,Daten”). Diese werden nur im Auftrag und nach
Weisung des Auftraggebers gemaf Art. 28 DS-GVO 292
(Auftragsverarbeitung) und den nachfolgenden Bestim- o
mungen verarbeitet.
1.3. Die Laufzeit dieser Auftragsdatenvereinbarung (,Ver-
einbarung®) entspricht der Laufzeit der Nutzungsverein-
barung zwischen Auftraggeber und Auftragnehmer.
1.4. Im Rahmen der Auftragsverarbeitung werden die fol- 2.3
genden personenbezogenen Daten verarbeitet: o
1.5. Abhéngig von der Art des vom Kunden gebuchten Ab-
rechnungs- bzw. Finanzierungsprodukts werden die fol-
genden personenbezogenen Daten verarbeitet:
. Alle erforderlichen Daten gemaR der jeweils aktu-
ellen Version der technischen Anlage 3 und An-
lage 4 zur Vereinbarung zur Datenutibermittiung
nach § 300 SGB V
. Alle erforderlichen Daten gemaR der jeweils aktu-
ellen Version der Anlage 1 der technischen Anlage

fur die maschinelle Abrechnung (elektronische Da- 3
tentbermittlung) zu den Richtlinien der Spitzenver- 3'1
bande der Krankenkassen nach § 302 Abs. 2 SGB '
\Y

. Alle erforderlichen Daten gemaR der jeweils aktu-
ellen Fassung der technischen Anlage 3 zur Rege-
lung der Datenubermittlung nach § 105 Abs. 2
SGB XI

. ggf. weitere personenbezogene Daten gemaf den
technischen Anlagen zu den 88 300 und 302 SGB
V oder § 105 SGB XI.

. Im Fall der Buchung des Produkts ,CashDirekt"
alle erforderlichen Daten fur die vereinbarte (reine) 4
Vorfinanzierung a1
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. Im Fall der Buchung des Produkts ,KVCheck" alle
im Kostenvoranschlag enthaltenen Daten (Verord-
nungsdaten, Versorgungsdaten, Name und Kon-
taktdaten des Leistungserbringers).

Unabhangig von der Art des vom Kunden gebuchten

Abrechnungs- bzw. Finanzierungsprodukts werden die

folgenden personenbezogenen Daten verarbeitet:

. Versichertenstamm: Name, Geburtsdatum, An-
schrift, Versichertennummer

. Arztstamm: Arzt-/Praxisname, Anschrift Arztpraxis,
BSNR

. Herstellerstamm: Name, Anschrift

. Daten des Auftraggebers (Leistungserbringer):
Name, Anschrift, elektronische Nachrichten des
Auftraggebers oder an den Auftraggeber

. Gesundheitsdaten

Kreis der betroffenen Personen:

. Auftraggeber

. Kunden der Auftraggeber bzw. Patienten

. Arzte, Leistungserbringer

. Beschéftigte bei Leistungserbringern, Lieferanten
und Leistungstragern

Datensicherheit
Der Auftragnehmer trifft geeignete technische und or-
ganisatorische MaBnahmen, um sicherzustellen, dass
die datenschutzrechtlichen Bestimmungen (DS-GVO,
BDSG, SGB) eingehalten werden. Das sind insbeson-
dere die notwendigen MaRnahmen gemaf Art. 32 Abs.
1 DS-GVO. Dazu wird der Auftragnehmer
. die Vertraulichkeit, Integritat, Verflgbarkeit und
Belastbarkeit der Systeme und Dienste im Zusam-
menhang mit der Verarbeitung dauerhaft sicher-
stellen, wie auch
. . dafir sorgen, dass die Verfugbarkeit der
personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwi-
schenfall rasch wiederhergestellt werden kann so-
wie
. ein Verfahren zur regelmaRigen Uberpriifung, Be-
wertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBnahmen
unterhalten, damit die Sicherheit der Verarbeitung
gewahrleistet ist.
Dabei ist der Stand der Technik, die Implementierungs-
kosten, die Art, der Umfang und die Zwecke der Verar-
beitung sowie die unterschiedliche Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natlrlicher Personen (nach Art. 32 Abs. 1
DS-GVO) zu berucksichtigen.
Die technisch- organisatorischen Malnahmen unterlie-
gen dem technischen Fortschritt und der Weiterent-
wicklung. Insoweit ist es dem Auftragnehmer gestattet,
entsprechende Alternativen umzusetzen. Dabei darf
das Sicherheitsniveau der festgelegten Ma3nahmen
nicht unterschritten werden. Wesentliche Anderungen
der technisch-organisatorischen MaZnahmen wird der
Auftragnehmer dem Auftraggeber Uiber das elektroni-
sche Postfach des Auftraggebers im OnlineCenter mit-
teilen.

Unterstitzungspflichten des Betroffenen

Der Betroffene unterstitzt unter Berticksichtigung der
Art der Verarbeitung und der ihm zur Verfiigung ste-
henden Informationen den Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36 DS-GVO ge-
nannten Pflichten.

3.2 Der Auftragnehmer ist verpflichtet, den Auftraggeber mit

geeigneten technischen und organisatorischen MaR3-
nahmen bei der Wahrung der in Art. 12 bis 22 DS-GVO
genannten Rechte der betroffenen Personen zu unter-
stutzen (Art. 28 Abs. 3 S. 2 lit. e DS-GVO).

Berichtigung, Sperrung und Léschung von Daten

Der Auftragnehmer hat die Daten, die im Auftrag verar-
beitet werden, nur nach Weisung des Auftraggebers zu
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

6.1.

6.2.

6.3.

6.4.

berichtigen, zu I6schen oder zu sperren. Soweit ein Be-
troffener sich direkt an den Auftragnehmer zur Berichti-
gung oder Loschung seiner Daten wendet, wird dieser
das Ersuchen sofort an den Auftraggeber weiterleiten.
Bei Beauftragung unterstutzt der Auftragnehmer den
Auftraggeber soweit méglich und vereinbart. Der Auf-
tragnehmer haftet nicht, wenn der Auftraggeber die
Aufforderung der betroffenen Person nicht, nicht richtig
oder nicht fristgerecht beantwortet.

Kontrollen und sonstige Pflichten des Auftragneh-
mers

Der Auftragnehmer hat folgende Pflichten aus Art. 28
DSGVO:

Schriftliche Bestellung eines Datenschutzbeauftragten:
Kontaktdaten: Berg-am-Laim-StraRe 105, 81673 Mun-
chen, E-Mail: datenschutz@noventi.healthcare
Verpflichtung der Mitarbeiter auf die Vertraulichkeit: Ge-
maR Art. 28 Abs. 3 S. 2 lit. b DS-GVO sowie gemaR §
35 Abs. 1 SGB | sind alle Personen, die auftragsgeman
auf personenbezogene Daten des Auftraggebers zu-
greifen kdnnen, auf die Vertraulichkeit sowie das Sozi-
algeheimnis verpflichtet. In diesem Zusammenhang
sind die Mitarbeiter und Subauftragnehmer — soweit er-
forderlich — unter Berlcksichtigung von § 203 StGB
verpflichtet. Sie wurden auch tber die bestehende Wei-
sungs- bzw. Zweckbindung belehrt. Diese Verpflichtung
besteht auch nach Beendigung des Auftrages fort.
Umsetzung und Einhaltung aller fur diesen Auftrag not-
wendigen technischen und organisatorischen Mafl3nah-
men.

Durchfuhrung der Auftragskontrolle: Der Auftragnehmer
pruft regelmafig die Vertragsausfuhrung bzw. -erfil-
lung, insbesondere die Einhaltung und ggf. notwendige
Anpassung von Regelungen und MaBnahmen zur ent-
sprechenden Durchfiihrung.

Nachweisbarkeit der getroffenen technischen und orga-
nisatorischen Ma3nahmen gegeniiber dem Auftragge-
ber.

Unterstltzung des Auftraggebers mit den vorhandenen
Informationen zur Datenschutz-Folgenabschéatzung ge-
manR Art. 35 DS-GVO, sowie bei vorheriger Beratung
mit der zustandigen Aufsichtsbehérde nach Art. 36
DS-GVO.

Unterauftragsverhaltnisse
Die Auslagerung auf Unterauftragnehmer oder der
Wechsel bestehender Unterauftragnehmer ist zuléssig,
soweit
6.1.1. der Auftragnehmer den Auftraggeber tber eine
solche Auslagerung mit angemessenem zeitli-
chem Vorlauf in Textform informiert und
6.1.2. der Auftraggeber nicht binnen 14 Tagen ab Zu-
gang der Information in Textform Einspruch ge-
gen die geplante Auslagerung erhebt.
. Fur diese Unterauftragnehmer gilt die Genehmigung
fiir das Tatigwerden als erteilt. Uber beabsichtigte An-
derungen in Bezug auf die Hinzuziehung oder die Er-
setzung von Unterauftragnehmers wird der Auftragneh-
mer den Auftraggeber durch eine Nachricht Gber das
elektronische Postfach des Auftraggebers im OnlineC-
enter informieren.
Der Auftragnehmer hat die vertraglichen Vereinbarun-
gen mit dem/den Unterauftragnehmer/n so zu gestal-
ten, dass sie den Datenschutzbestimmungen im Ver-
tragsverhdltnis zwischen Auftraggeber und dem Auf-
tragnehmer entsprechen. Der Auftraggeber muss beim
Unterauftragnehmer Kontroll- und Uberpriifungsrechte
entsprechend dieser Vereinbarung erhalten.
Keine Unterauftragsverhaltnisse sind Dienstleistungen,
die der Auftragnehmer bei Dritten als Nebenleistung zur
Unterstltzung fur die Auftragsdurchfiihrung in An-
spruch nimmt. Dazu z&ahlen z. B. Telekommunikations-
leistungen, Wartung und Benutzerservice, Reinigungs-
krafte, Prifer oder die Entsorgung von Datentrégern.
Der Auftragnehmer muss jedoch auch bei fremd verge-

7.2.

8.2.

8.3.
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benen Nebenleistungen angemessene und gesetzes-
konforme vertragliche Vereinbarungen treffen sowie
KontrollmaRnahmen ergreifen, um den Schutz und die
Sicherheit der Daten des Auftraggebers zu gewahrleis-
ten.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Art. 28 Abs. 3
Satz 2 lit. h) DS-GVO vorgesehene Auftragskontrolle in
Absprache mit dem Auftragnehmer durchzufiihren oder
durch im Einzelfall zu benennende Prifer vornehmen
zu lassen. Er hat das Recht, sich durch Stichproben,
die in der Regel rechtzeitig angemeldet werden mus-
sen, davon zu Uberzeugen, dass diese Vereinbarung
durch den Auftragnehmer in seinem Geschaftsbetrieb
eingehalten wird. Der Prufer darf nicht in unmittelbarem
Wettbewerbsverhaltnis mit dem Auftragnehmer stehen.
Die Kontrollen dirfen nicht zu bermaRigen Beeintrach-
tigungen des Geschéftsablaufs fuhren. Der Auftragneh-
mer verpflichtet sich, dem Auftraggeber auf Anforde-
rung die zur Auftragskontrolle erforderlichen Auskunfte
zu geben und die entsprechenden Nachweise zur Ver-
fugung zu stellen.

Der Auftragnehmer stellt sicher, dass sich der Auftrag-
geber von der Einhaltung der getroffenen technischen
und organisatorischen MaRnahmen tiberzeugen kann.
Hierzu weist der Auftragnehmer dem Auftraggeber auf
Anfrage die Umsetzung der technischen und organisa-
torischen Malinahmen mit geeigneten Mitteln nach.

Mitteilungen bei VerstoRen des Auftragnehmers
Der Auftragnehmer informiert in allen Féallen den Auf-
traggeber, wenn durch ihn oder die bei ihm beschaftig-
ten Personen Verstol3e gegen Vorschriften zum Schutz
personenbezogener Daten des Auftraggebers oder ge-
gen die im Auftrag getroffenen Festlegungen vorgefal-
len sind. Nach Absprache mit dem Auftraggeber trifft
der Auftragnehmer unverzuglich die erforderlichen
MaRnahmen, um die Daten zu sichern und mégliche
nachteilige Folgen fir die Betroffenen einzudammen.
Der Auftragnehmer ist verpflichtet, den Auftraggeber
unverziiglich nach gesicherter Kenntnis eines melde-
pflichtigen Vorfalls zu informieren (d. h. insbesondere
Uiber die Ursachen, den genauen Zeitpunkt sowie das
Ausmalf), damit der Auftraggeber die erforderlichen
MafRnahmen treffen kann (z. B. Meldung bei der zu-
standigen Aufsichtsbehdrde). Die Information tber ei-
nen meldepflichtigen Vorfall erfolgt durch eine entspre-
chende Mitteilung des Auftragnehmers in das elektroni-
sche Postfach des Auftraggebers im OnlineCenter.
Ist der Auftragnehmer der Auffassung, dass eine Wei-
sung gegen datenschutzrechtliche Vorschriften ver-
stoft, informiert er geméan Art. 28 Abs. 3 S. 3 DS-GVO
unverziglich den Auftraggeber. Bis zur Bestatigung o-
der Anderung der entsprechenden Weisung ist der Auf-
tragnehmer berechtigt, die Durchfiihrung der Weisung
auszusetzen.
Der Auftragnehmer unterstiitzt den Auftraggeber mit al-
len ihm zur Verflgung stehenden Informationen, damit
dieser seine Informationspflicht wie folgt erfillen kann:
8.3.1. gegenuber der zustandigen Aufsichtsbehorde
geman Art. 33 DS-GVO und
8.3.2. ggf. gegenuber den Betroffenen, bei denen der
Schutz der personenbezogenen Daten gemaf
Art. 34 DS-GVO verletzt wurde.

Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlief3lich nach
der zwischen den Parteien geschlossenen Nutzungs-
vereinbarung und nach in Textform gefasster Weisung
des Auftraggebers. Ausnahmen sind eine anderweitige
Verpflichtung durch Unionsrecht oder dem Recht des
Mitgliedsstaates, dem der Auftragnehmer unterliegt.
Sollte eine anderweitige Verpflichtung bestehen, teilt
der Auftragnehmer dem Auftraggeber unverzuglich die
entsprechenden rechtlichen Anforderungen noch vor
der Verarbeitung mit.
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9.2.

9.3.

9.4.

9.5.

9.6.

Auskiinfte an Dritte oder den Betroffenen darf der Auf-
tragnehmer nur nach vorheriger in Textform erfolgter
Zustimmung durch den Auftraggeber erteilen. Ausge-
schlossen sind Auskinfte zu denen der Auftragnehmer
gesetzlich oder vertraglich (Nutzungsvereinbarung) ver-
pflichtet ist.

Mundliche Weisungen wird der Auftraggeber unverziig-
lich in Textform bestétigen. Der Auftragnehmer verwen-
det die Daten fuir keine anderen Zwecke und ist nicht
berechtigt, sie an Dritte weiterzugeben.

Der Auftragnehmer muss den Auftraggeber unverziig-
lich informieren, wenn er der Meinung ist, dass eine
Weisung gegen datenschutzrechtliche Vorschriften ver-
stof3t. Der Auftragnehmer ist berechtigt, die Durchfih-
rung der entsprechenden Weisung solange auszuset-
zen, bis sie durch den Auftraggeber bestétigt oder ge-
andert wird.

Kopien und Duplikate werden ohne Wissen des Auf-
traggebers nicht erstellt. Dies gilt nicht, wenn diese zur
Gewahrleistung einer ordnungsgeméafien Datenverar-
beitung erforderlich sind, sowie bei Daten, die im Hin-
blick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten bendtigt werden.

Die Verarbeitung und Nutzung der Daten findet aus-
schlie3lich im Gebiet der Bundesrepublik Deutschland,
in einem Mitgliedsstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens tber
den Européischen Wirtschaftsraum statt. Jede Verlage-
rung in ein Drittland bedarf der vorherigen Weisung des
Auftraggebers (Art. 28 Abs. 3 lit. a DS-GVO) und darf

10.

10.1.

10.2.

10.3.

NOVENTI HealthCare GmbH — Nutzungsbedingungen OnlineCenter, Stand 09.06.2023, V3.0

NOVENTI

nur erfolgen, wenn die besonderen Voraussetzungen
der Art. 44-49 DS-GVO erfillt sind.

Léschung von Daten und Ruckgabe von Datentragern
Nach Abschluss der vertraglichen Arbeiten — spéates-
tens mit Beendigung der Nutzungsvereinbarung — muss
der Auftragnehmer samtliche in seinen Besitz gelang-
ten Unterlagen, erstellten Verarbeitungs- und Nut-
zungsergebnisse sowie Datenbesténde, oder Kopien,
die das Auftragsverhéltnis betreffen, dem Auftraggeber
aushandigen oder nach vorheriger Zustimmung daten-
schutzgerecht vernichten und I6schen oder anonymi-
sieren. Gleiches gilt fiir Test- und Ausschussmaterial.
Das Protokoll der Loschung ist auf Anforderung vorzu-
legen

Dokumentationen, Unterlagen und Datenbestande, zu
deren Aufbewahrung der Auftragnehmer gesetzlich so-
wie vertraglich fir einen langeren Zeitraum verpflichtet
ist oder nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht, durfen nicht ge-
I6scht werden. Nach Ablauf der gesetzlichen Aufbe-
wahrungspflichten muss der Auftragnehmer die Daten
innerhalb eines Monats datenschutzkonform vernichten
oder anonymisieren.

Zurtickbehaltungsrechte des Auftraggebers in Bezug
auf die personenbezogenen Daten sind ausgeschlos-
sen.
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(Anlage 1 zum Vertrag Uber eine Auftragsverarbeitung geman Art. 28. Datenschutz-Grundverordnung

Technische und organisatorische Malinahmen gem. Art. 32 Abs. 1 DSGVO

(DS-GVO) (Online-Produkte Gesundheitsfachberufe)

1. MaRBnahmen zu Gewéhrleistung der Vertraulichkeit

SchlieRsystem/ SchlieRanlage

Sorgfaltige Auswahl externer Wachdienst

Alarmanlage

Verbindung Alarmanlage zu Wachdienst/ Polizei

Lichtschranken/ Bewegungsmelder

Verbindung Bewegungsmelder zu Wachdienst/ Polizei

Videouiberwachung im NOVENTI Rechenzentrum Tomannweg 6, Miinchen

Biometrische Zutrittskontrolle

Wachdienst vor Ort/ Sicherung auRerhalb der Arbeitszeiten

Personeniberprifung bei Pfértner /Empfang

Berechtigungsausweise

Besucherausweise

Protokollierung von Besucherzutritten / Besucherbuch

Begleitung von Besucherzutritten durch eigene Mitarbeiter

Elektronische Zutrittscodekarten/ Zutrittstransponder

Schlisselregelung

Zutrittsberechtigungskonzept

Abgestufte Sicherheitsbereiche und kontrollierter Zutritt

Gesicherter Eingang fir An- und Ablieferungen

Gesondert gesicherter Zutritt zum Serverraum

Gesondert gesicherter Zutritt zum Rechenzentrum

Arbeitsanweisungen /Richtlinien bzgl. des VerschlieRens von Raumlichkeiten bei Verlassen/Arbeitsende

Sorgfaltige Auswahl von Reinigungspersonal

Sonstiges: Klicken Sie hier, um Text einzugeben.

e e e e e e e 0 o o o

Zuordnung von Benutzerrechten

Erstellen von Benutzerprofilen

Berechtigungsmanagement

Dokumentierter Prozess zur Rechtevergabe bei Neueintritt von Mitarbeitern

Dokumentierter Prozess zum Rechteentzug bei Abteilungswechseln von Mitarbeitern

Dokumentierter Prozess zum Rechteentzug bei Austritt von Mitarbeitern

Funktionelle und/oder zeitlich limitierte Vergabe von Benutzerberechtigungen

Verwendung von individuellen Passwortern

Login mit Benutzername und Passwort

Login mit biometrischen Daten

Separates BIOS-Passwort

Automatische passwortgesicherte Sperrung des Bildschirms nach Inaktivitat (Bildschirmschoner)

Passwortrichtlinie mit Mindestvorgaben zur Passwortkomplexitat:

Mindestens 8 Ziffern

GroB- und Kleinschreibung, Sonderzeichen, Zahl (davon mind. 4 Kriterien)

Verhinderung von Trivialpasswortern (z.B. Passwortl, Passwort2, 123456, gwertz)

Passworthistorie

Verhinderung von PW nach positivem Abgleich mit Worterbiichern

Eingabebeschrénkung bestimmter Sonderzeichen zur Verhinderung von SQL-Injections

Automatische Sperrung von Nutzeraccounts nach mehrfacher Fehleingabe von Passwdrtern

Angemessen sicheres Verfahren zum Zurlicksetzen von Passwortern

Sonstiges: (z.B. Nutzung von Fido2)

Hashing von gespeicherten Passwortern

Hashes werden ,gesalzen*” (Salt) oder ,gepfeffert‘(Pepper)

Verschlisselung von Netzwerken

Verschluss von Datenverarbeitungsanlagen (z.B. verschlossener Cage fiir Server)

Sperrung von externen Schnittstellen (z.B. USB)

Programmpriifungs- und Freigabeverfahren bei Neuinstallationen

Verwendung von Intrusion-Prevention-Systemen

Nutzung von VPN-Technologie

I e e e e e e e 0 0 o o e
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Einsatz von Anti-Viren-Software: Server

Einsatz von Anti-Viren-Software: Clients

Einsatz einer Software-Firewall

Einsatz einer Hardware-Firewall

Mobile-Device-Management

Aufbewahrung personenbezogener Daten/Datentréagern in verschlie3baren Sicherheitsschréanken oder in ge-
sondert gesicherten Rdumen

Regelung zum Home Office / zu Telearbeit

Sonstige MalRnahmen: Klicken Sie hier, um Text einzugeben.

OX X XXX

Nutzung eines Berechtigungskonzepts

Minimaler Einsatz von Administratoren-Konten

Trennung von Berechtigungsbewilligung (organisatorisch) und Berechtigungsvergabe (technisch)
Regelung zur Wiederherstellung von Daten aus Backups (wer, wann, auf wessen Anforderung)
Aufbewahrung von Datensicherungen (z.B. Bénder, CDs) im zutrittsgeschitzten Safe
RegelméaRige Uberpriifung von Berechtigungen

Beschrankung der freien und unkontrollierten Abfrageméglichkeit von Datenbanken
Regelmafige Auswertung von Protokollen (Lodfiles)

Zeitliche Begrenzung von Zugriffsmdglichkeiten

Teilzugriffsmoglichkeiten auf Datenbestande und Funktionen (Read, Write, Execute)
Protokollierung von Dateizugriffen

Protokollierung von Dateildschungen

Protokollierung von Dateiverdnderungen

SPAM-Filter

Intrusiondetection (IDS)

Software fiir das Security Information and Event Management (SIEM)

Beschrankter Zugriff auf LogFiles (nur Log-Admin)

Speicherung von Log-Files auf dediziertem LogFile-Server

Verschliisselte Speicherung der Daten

verwendete Verschlisselungsalgorithmen:

AES (128/256 bit)

RSA (1024/2048 bit)

Sonstiges:

Verwendete Hash-Funktion:

SHA2 (256, 384, 512 bit)

SHA3

berypt

Andere Verfahren:

Hashes werden ,gesalzen” (Salt) oder ,gepfeffert‘(Pepper)

Kontrollierte Vernichtung von Daten:

Shredder (Cross-Cut, mindestens Stufe 3, DIN 66399)

Verschlossene Behéaltnisse aus Metall (sog. Datenschutztonnen), Entsorgung durch Dienstleister
Datentrégerentsorgung - Sichere Léschung von Datentragern (DIN 66399):
Peter-Gutmann-Algorithmus — 35-faches Uberschreiben

Physikalische Zerstérung (z.B. Shredder bei PartikelgréBen bis max. 1000 Quadrat-Millimeter)
Entmagnetisierung durch thermische Zerstérung (Erhitzung der Magnetplattenoberflache tber die Curie-Tem-
peratur der verwendeten Beschichtung hinaus)

Entmagnetisierung mittels eines Degaussers

Sonstiges Vernichtungsverfahren:

Richtlinie zur Datenvernichtung

Clean Desk-Policy

Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.

1 e e D D D D

OXXIO0 O |OOOxE

Vertragsgestaltung gem. gesetzlichen Vorgaben (Art. 28 DSGVO)
Zentrale Erfassung vorhandener Dienstleister (einheitliches Vertragsmanagement)
Vorabkontrollen beim Auftragnehmer vor Vertragsbeginn

Regelmafige Kontrollen beim Auftragnehmer nach Vertragsbeginn (Wahrend Vertragsdauer)
Vor-Ort-Kontrollen beim Auftragnehmer

Uberpriifung des Datensicherheitskonzepts beim Auftragnehmer

Sichtung vorhandener IT-Sicherheitszertifikate der Auftragnehmer

Auftragnehmer hat Datenschutzbeauftragten benannt

Erteilung von Weisungen zur Verbesserung des Datenschutzes ggu. Auftragnehmer
Sonstige MaRhahmen: Klicken Sie hier, um Text einzugeben.

OIXIX XXX XXX
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Trennung von Kunden (Mandantenféhigkeit des verwendeten Systems)

Physikalische Datentrennung (z.B. unterschiedliche Systeme oder Datentréger)

Logische Datentrennung (z.B. auf Basis von Kunden- oder Mandantennummern)

Datensicherungen der Auftraggeber-Daten auf separaten Datentrédgern (ohne Daten anderer Kunden)
Berechtigungskonzept, das der getrennten Verarbeitung der Auftraggeber-Daten von Daten anderer Kunden
Rechnung tragt

Trennung von Entwicklungs-, Test- und Produktivsystem

Zuordnung von Datenséatzen zu Zweckattributen

Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei & Speicherung auf einem anderen System
Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.

000X X XXX

2. MafRnahmen zur Gewabhrleistung der Integritat

Wie werden Daten zwischen Verantwortlichem und Dritten Gbermittelt?
VPN-Verbindung

Secure File Transfer Protocol (sftp)
Citrix-Verbindung

E-Mail-Verschliisselung

SMIME

OpenPGP

E-Mail Versand mit verschlisselten ZIP-Dateien
Datenaustausch tber https-Verbindung
verwendetes Verschlisselungsprotokoll:
TLS 1.3

Sonstige Versendungsart: Gem. SGB V
verwendete Verschlisselungsalgorithmen:
AES (128/256 bit)

RSA (1024/2048 bit)

Diffie-Hellmann

Sonstiges:

Nutzung von Signaturverfahren

Verwendetes Signaturverfahren:

RSA

ElGamal

DSA

Sonstige: PGP, eigene

Digitales Signieren von Makros

Dokumentierte Verwaltung von Datentrégern, Bestandskontrolle

Verschlisselung vertraulicher Datensétze

Verschliisselung mobiler Datentrager (z.B. Laptop-Festplatten, externe Festplatten, USB-Sticks)
Verbot der Mithahme von Taschen und sonstigen Gepéackstiicken sowie Mobiltelefonen in Sicherheitsbereiche
Regelung zur Anfertigung von Datensatz-Kopien

Erstellen von Sicherungskopien von Datentrégern, die transportiert werden missen
Dokumentation der Stellen, an die eine Ubermittlung vorgesehen ist, sowie der Ubermittlungswege
Direktabholung, Kurierdienst, Transportbegleitung

Vollstandigkeits- und Richtigkeitspriifung

Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.

OXNXROOOXXOOXOOOD COoO00OX (XX ([XXXKOXXeIX

Technische Protokollierung der Eingabe, Anderung und Léschung von Daten
Manuelle oder automatisierte Auswertung der Protokolle

Differenzierte Benutzerberechtigungen:

Einzelne Benutzernamen, keine Benutzergruppen

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berechtigungskon-
zepts

Feldzugriff bei Datenbanken

Organisatorische Festlegung von Eingabezustandigkeiten

Verpflichtung auf das Datengeheimnis

Uber OS-Standard hinausgehendes Log-Konzept

Dezidierter Logserver

Regelung der Zugriffsberechtigungen fur Logserver (LogAdmin)

Regelung zu Aufbewahrungsfristen fur Revision/Nachweiszwecke

Sonstige MaBnahmen: Klicken Sie hier, um Text einzugeben.

OXXXMXXRIN X I

3. MaRnahmen zur Gewéahrleistung der Verfugbarkeit & Belastbarkeit
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Brandmeldeanlagen in Serverrdumen

Rauchmelder in Serverrdumen

Brandschutztiren an papierverarbeitenden Standorten und im Rechenzentrum

Wasserlose Brandbekdmpfungssysteme in Serverrdumen

Wassersensoren in Serverrdumen - Wasserableitung

Blitz-/ Uberspannungsschutz

Klimatisierte Serverraume

Serverraumlichkeiten in separaten Brandabschnitt

Unterbringung von Backupsystemen in separaten Raumlichkeiten und in separatem Brandabschnitt

Serverrdume nicht unter oder neben sanitéren Anlagen

Zutrittsbegrenzung bei Serverrdumen auf notwendiges Personal

Alarmmeldung bei unberechtigtem Zutritt zu Serverrdumen

Lagerung von Archiv-Speichermedien unter notwendigen Lagerbedingungen (Klimatisierung, Schutzbedarf
etc.)

CO2-Feuerldscher in unmittelbarer Nahe der Serverraume

USV-Anlage (Unterbrechungsfreie Stromversorgung)

Stromgenerator

Feuerfeste Schranke

Datenschutztresor

Dokumentiertes Datensicherungs- und Backupkonzept

Durchfiihrung von Datensicherungen und Erstellen von Backups

RegelmaRige Tests zur Datenwiederherstellung

Spiegeln der Festplatten (z.B. RAID)

Getrennte Partitionen fiir Betriebssystem und Daten

Havariearchiv (Auslagerung von Daten)

Notfallplan vorhanden (BSI-Standard 100-4)

Gewahrleistung der langfristigen technischen Lesbarkeit von Backupspeichermedien

Sonstige MalRnahmen: Klicken Sie hier, um Text einzugeben.

I T e e 5 0 0

Redundante Stromversorgung

Redundante Datenanbindung

Redundante Klimatisierung

Ausweich-Rechenzentren vorhanden (Hot- bzw. Cold-Stand-by?): Hot

sonstige redundante Systeme/Verfahren:

Einsatz einer hochverfiigharen SAN-L&sung (Storage Area Network)

Computer Emergency Response Team (CERT)

Einsatz von Lastenverteilung (Load Balancing)

Abgrenzung kritischer Komponenten

Durchfuhrung von Penetrationstests

Systemhartung (Deaktivierung nicht erforderlicher Komponenten)

Unverzugliche und regelmé&Rige Aktivierung von verfiigbaren Soft- und Firmwareupdates

Regelmafige Sensibilisierung der Mitarbeiter (mind. jahrlich)

Prozess zur unverziiglichen Meldung von Vorkommnissen an die IT ist allen Mitarbeitern bekannt

Abschluss einer Cyber-Versicherung

Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.

05 e e = o e D 0

4. Cloudlésungen bei Partnerunternehmen

Unsere Partner sind sorgfaltig ausgewahlt und verfligen tGber entsprechende Zertifizierungen.

MaRnahmen zur regelméaRigen Uberpriifung, Bewertung und Evaluierung

Verarbeitungsverzeichnisse (Art. 30 | und Il DSGVO) werden jahrlich aktualisiert

Meldung neuer/verdnderter Datenverarbeitungsverfahren an den Datenschutzbeauftragten

Meldung neuer/veranderter Datenverarbeitungsverfahren an den IT-Sicherheitsbeauftragten

Prozesse zur Meldung neuer/verénderter Verfahren sind dokumentiert

Prifung der Wirksamkeit getroffener SicherheitsmaRnahmen mind. jéhrlich

Bei negativen Feststellungen im Rahmen der zuvor gen. Uberpriifung werden die SicherheitsmaRnahmen risi-
kobezogen angepasst

Prozess zur Reaktion auf Sicherheitsverletzungen (Angriffe) und Systemstérungen existiert (Incident-
Response-Management)

Dokumentation von Sicherheitsvorfallen

Einsatz Security Intelligence

XX X | X XXXXX
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Sicherheitszertifizierungen (ISO 27001, BSI IT-Grundschutz etc.)

X

Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.

Einsatz einer Datenschutzmanagement-Software

Datenschutzbeauftragter benannt

IT-Sicherheitsbheauftragter benannt

Dokumentierter Prozess zum Umgang mit Datenschutzvorfallen

Klare Verantwortlichkeiten bei der Handhabung von Datenschutz- und Sicherheitsvorfallen

Zentrale, fur alle Mitarbeiter zugéngliche Ablage von Richtlinien/Verfahrensanweisungen

ONRKXIXIX

Sonstige MaRnahmen: Klicken Sie hier, um Text einzugeben.
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Anlage 2 — Unterauftragnehmer
(Anlage 2 zum Vertrag tUber eine Auftragsverarbeitung gemaf Art. 28. Datenschutz-Grundverordnung
(DS-GVO) (Online-Produkte Gesundheitsfachberufe)

Im Zusammenhang mit der Erbringung der vertraglichen Leistungen beauftragt der Auftragnehmer folgende Subunternehmer:

Produkt Unterauftragnehmer Aufgabenfeld
KVCheck AOK Systems GmbH eKV-Verarbeitung
Kortrijker StraRe 1
53177 Bonn
HMM Deutschland GmbH eKV-Verarbeitung

Eurotec-Ring 10
47445 Moers

medicomp GmbH eKV-Verarbeitung
Hoheloogstrale 14
67065 Ludwigshafen

opta data Finance GmbH eKV-Verarbeitung
Berthold-Beitz-Boulevard 514
45141 Essen

retarus GmbH Fax-Versand
Aschauer Straf3e 30
81549 Miinchen

DHL-Abholung DHL Express Germany GmbH | Abholung und Transport von Rezepten
Heinrich-Briining-Str. 5
531143 Bonn
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